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POLITICA DE TRATAMIENTO DE LA INFORMACION
GRUPO CONCRESA S.A.

GRUPO CONCRESA S.A., legalmente constituida, identificada con el Nit. N°
900.048.455-1 con domicilio principal en el kildbmetro 5, Anillo Vial, via Floridablanca
- Giron, municipio de  Giron  (Santander),  correo  electrdnico:
datospersonales@grupconcresa.com, teléfono: 6383824, ext. 31; quien en adelante
y para los efectos del presente documento se denominara LA EMPRESA, a través
de su Representante Legal, se declara responsable de la recoleccidn,
almacenamiento, tratamiento, administracidon, transferencia, transmision vy
proteccion de datos de caracter personal, que ha recaudado a través del desarrollo
de su actividad comercial y por tanto de la base de datos en la cual se encuentren
ubicados los mismos; y en cumplimiento de lo dispuesto en la Ley 1581 de 2012, el
Decreto 1377 de 2013, y demas normas concordantes expide la siguiente politica y
desarrolla los lineamientos de seguridad de la informacion para la proteccion de
datos personales dentro de la organizacion.

I. OBJETIVO

Esta politica se ha establecido para otorgar proteccidon a todas las personas naturales
cuyos datos personales se encuentren en las bases de datos de LA EMPRESA;
respetando el derecho constitucional que tienen a acceder, conocer, actualizar,
rectificar, revocar, y suprimir los datos personales que se hayan recogido sobre ellas
en bases de datos o archivos, y los demas derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucién Politica. LA
EMPRESA, recauda los datos personales mediante autorizacion de sus titulares, o
de terceros autorizados a través de los diferentes canales de recoleccion de
informacion, la almacena de forma adecuada y segura, los usa y permite que los
terceros puedan verificar la exactitud de la misma y ejercer sus derechos relativos a
conocer, actualizar, rectificar y suprimir la informacion suministrada, asi como su
derecho a revocar la autorizacion suministrada a LA EMPRESA para el tratamiento
de sus datos personales. Todos los datos que LA EMPRESA recolecte de su titular,
seran tratados de conformidad con las regulaciones actuales de proteccién de
informacion y privacidad, antes mencionadas.

I1. DEFINICIONES

- Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de datos personales.

- Aviso de Privacidad: Comunicacién verbal o escrita generada por el
Responsable, dirigida al Titular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
Tratamiento de informacion que le seran aplicables, la forma de acceder a las
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mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.

- Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

- Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

- Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

- Datos Sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicién, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

- Encargado Del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales
por cuenta del Responsable del Tratamiento;

- Responsable Del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos;

- Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

- Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable
del Tratamiento y se encuentra dentro o fuera del pais.

- Transmision: Tratamiento de datos personales que implica la comunicacién de
los mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga
por objeto la realizacion de un Tratamiento por el Encargado por cuenta del
Responsable.

- Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccidon, almacenamiento, uso, circulacion o
supresion.” (Cfr. Ley 1581 de 2012, articulo 3)

II1. PRINCIPIOS

En cumplimiento a la normatividad legal vigente, LA EMPRESA aplicara de manera
armonica e integral, los siguientes principios:
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- Principio de Legalidad: El tratamiento de los datos personales de las personas
naturales que se encuentren en las bases de datos de LA EMPRESA, esta sujeto a
lo establecido en la Ley 1581 de 2012 y en las normas que la adicione, aclare o
sustituya.

- Principio de Libertad: El Tratamiento sélo puede llevarse a cabo con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no
podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de
mandato legal o judicial que releve el consentimiento.

- Principio de Veracidad o Calidad: La informacidn sujeta a Tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe
el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a
error.

- Principio de Transparencia: En el Tratamiento debe garantizarse el derecho
del Titular a obtener de LA EMPRESA en cualquier momento y sin restricciones,
informacion acerca de la existencia de datos que le conciernan.

- Principio de Acceso y Circulacion Restringida: Los datos personales, salvo la
informacién publica, no podran estar disponibles en Internet u otros medios de
divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o
terceros autorizados.

- Principio de Seguridad: La informacidn sujeta a Tratamiento por parte de LA
EMPRESA, se debera proteger mediante el uso de las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado
o fraudulento.

- Principio de Confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacion con alguna de las labores
que comprende el Tratamiento.

- Principio de Finalidad: El Tratamiento de los datos personales recogidos por
LA EMPRESA debe obedecer a una finalidad legitima de la cual debe ser
informada al Titular.

IV. DISPOSICIONES NORMATIVAS

La presente politica de tratamiento de la informacion se constituyé de conformidad
con las siguientes disposiciones:

- Constitucion Politica de Colombia, articulo 15:
“Todas las personas tienen derecho a su intimidad personal y familiar y a su buen
nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen
derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archivos de entidades publicas y privadas.

En la recoleccidn, tratamiento y circulacion de datos se respetaran la libertad y
demas garantias consagradas en la Constitucion.
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La correspondencia y demas formas de comunicacién privada son inviolables. Sélo
pueden ser interceptadas o registradas mediante orden judicial, en los casos y
con las formalidades que establezca la ley.

Para efectos tributarios o judiciales y para los casos de inspeccién, vigilancia e
intervencion del Estado podra exigirse la presentacion de libros de contabilidad y
demas documentos privados, en los términos que senale la ley.”

- Ley Estatutaria 1581 del 17 de octubre de 2012, por medio de la cual se
dictan disposiciones generales para la proteccién de datos personales.

- Decreto 1377 de 2016, por la cual se reglamenta parcialmente la Ley 1581 de
2012.

- Decreto 1074 del 2015, por medio de la cual se aclara y define temas frente a
la recoleccion de datos personales, el contenido de la politica de tratamiento de la
informacion y el registro nacional de base de datos.

- Circular Externa 02 del 3 de noviembre de 2015 de la Superintendencia de
Industria y Comercio.

V. AMBITO DE APLICACION

Las disposiciones contenidas en la presente politica seran aplicables al tratamiento
de datos personales registrados en la base de datos de la EMPRESA que se
encuentren bajo su custodia, en calidad de encargado o responsable del
tratamiento, efectuados en territorio colombiano o cuando al Responsable del
Tratamiento o Encargado del Tratamiento no establecido en territorio nacional le sea
aplicable la legislacién colombiana en virtud de normas, tratados internacionales,
relaciones contractuales, entre otros.

VI. DESTINATARIOS
La presente politica tiene como destinatarios a todos los miembros de Ila
organizacion, ya sea que esta actle en calidad de responsable o encargado del
tratamiento de datos personales. Asi mismo, se destina a terceros que, al
relacionarse con LA EMPRESA, tengan acceso o relacion con los datos personales
por ella tratados.

VII. DATOS PERSONALES RECOLECTADOS Y FINALIDAD

Con el fin de cumplir con el objeto social de la organizacién, y las obligaciones
adquiridas, LA EMPRESA realiza el tratamiento, recoleccion, almacenamiento, uso,
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circulacion y supresion, de los datos personales de los titulares que a continuacién
se describen, para las siguientes finalidades:

1. ASPIRANTES:

Datos personales:

- Datos suministrados en hojas de vida: Nombres y apellidos, numero de
documento de identidad, domicilio, direcciéon de residencia, teléfonos, direccion de
correo electrénico, género, antecedentes académicos y laborales.

- Antecedentes disciplinarios y datos de multas e infracciones, vigencia de
documentos de conduccion.

- Perfil psicoldgico recopilado a partir de pruebas psicotécnicas y entrevistas.

- Intereses personales, situacion familiar, y expectativas de vida.

- Informes médicos ocupacionales.

- Firmas fisicas y/o digitales.

- Datos biométricos recopilados mediante videovigilancia de la empresa, vy
fotografias allegadas a la hoja de vida.

- Entre otros que se deriven del proceso de atraccidn, reclutamiento, promocion y
seleccién de personal.

Finalidad:

- Incorporacién y actualizacion de datos en bases de datos.

- Realizar tramites correspondientes con procesos de atraccion, reclutamiento,
promocion y seleccién de personal.

- Verificacion de referencias y certificaciones laborales.

- Consultas de informacién de paginas oficiales de organismos publicos y privadas
para identificar antecedentes disciplinarios, multas e infracciones de transito,
vigencia de documentos de conduccion.

- Consulta sobre validez de certificados de estudios.

- Identificacién de habilidades y actitudes.

- Informacioén relacionada con la aptitud del aspirante de acuerdo a su estado de
salud.

- Verificacion de la composicion del nucleo familiar y analisis del entorno familiar y
social del aspirante.

- Entre otros aspectos requeridos con la seleccién del personal.

2. TRABAJADORES:

Datos personales:

- Nombres y apellidos, niumero, fecha, lugar y expedicion de documento de
identidad, lugar de nacimiento, fecha de nacimiento, edad, estado civil, tipo de
sangre, domicilio, direccion de residencia, teléfonos, direccion de correo
electrénico, género, antecedentes académicos y laborales.

- Copias de cédulas de ciudadania, certificados académicos, certificados laborales.

- Hojas de vida entregadas durante su proceso de seleccion.

- Cargo, salario y rango salarial, ingresos.
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Certificaciones laborales, bancarias, y de cualquier entidad publica o privada
allegada por el trabajador.

Informacién de las personas a cargo y nucleo familiar: Nimero del documento de
identidad, nombres completos, edad, Registro Civil de nacimiento, Registro Civil
de matrimonio, declaraciones de Unién Marital, de Hecho, copias de documentos
de identificacion.

Numero de cuentas Bancarias de ndmina y nombre de la entidad financiera.

Datos de créditos que se descuentan por libranza.

Copia de licencia de conduccion.

Fotografias con fines de gestiéon de personal, evidencia de ejecucién de
actividades de la empresa y propdsitos publicitarios en canales fisicos vy
electrdnicos.

Soportes de afiliaciones a seguridad social del empleado y sus beneficiarios.
Soporte de Incapacidades fisicas y en bases de datos digitales.

Memorandos internos.

Firmas digitales y/o fisicas.

Huella digital y/o fisica.

Diagndstico y/o historia clinica.

Informacién que suministre por medio de correos electrénicos institucionales y
personales.

Grabaciones de videovigilancia.

Videograbaciones y fotografias con evidencia de la ejecucion de actividades de la
empresa.

Videograbaciones suministradas por PREVESA S.A.S. cuando LA EMPRESA Ilo
requiera.

Datos recopilados en procesos disciplinarios laborales: Declaraciones, fotos,
documentos.

Comunicaciones dirigidas por el trabajador a la empresa.

Certificado de incapacidad.

Entre otros datos recolectados durante la relacién laboral y gestién del personal.

Finalidad:

Incorporacién y actualizacion de datos en bases de datos.

Vinculacién y elaboracion de contrato laboral, adendos u otrosi.

Afiliacion y aporte al Sistema de Seguridad Social y Cajas de Compensacion.
Apertura de cuentas bancarias para pago de ndmina.

Control y cobro de incapacidades.

Cancelar ndmina y prestaciones sociales.

Conocimiento del estado de salud de los trabajadores.

Elaborar programas de prevencién de riesgos laborales y promocion de la salud
de los trabajadores.

Control de entrega de dotacion, EPP y demas elementos suministrados por la
empresa.

Ejecutar el Sistema de Gestion en Seguridad y Salud en el trabajo.

Elaboracion de reportes de accidentes de trabajo.

Control de ingreso y salida de la empresa.
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Elaborar programas de formacion.

Gestionar actividades de capacitacidon con entes externos.

Controlar asistencia a actividades de la empresa.

Mantener evidencia y realizar divulgacion de la participacion de los trabajadores
en actividades organizadas por la empresa.

Presentar reportes a entidades de vigilancia y control.

Brindar seguridad y bienestar al trabajador.

Seguridad de los bienes, instalaciones y personas que se encuentren en LA
EMPRESA.

Registro de compromisos suscritos por el trabajador

Gestion derivada de la relacion contractual en el ejercicio de las funciones de los
mismos.

Realizar actividades y proyectos relacionados con los diferentes procesos de la
organizacion.

Evaluaciones de desempeno.

Aplicacion de normas y reglamentos de la empresa.

Cumplimiento de obligaciones legales y/o contractuales.

Enviar al correo fisico, electronico, celular o dispositivo movil, - via mensajes de
texto (SMS y/o MMS) o a través de cualquier otro medio andlogo y/o digital de
comunicacidn creado o por crearse, informacidn comercial, publicitaria o
promocional sobre los productos y/o servicios, eventos y/o promociones de tipo
comercial y/o laboral, con el fin de impulsar, invitar, dirigir, ejecutar, informar y
de manera general, llevar a cabo campaias, promociones o concursos de caracter
comercial, publicitario, y/o imperativo.

Entre otros aspectos relacionados con la gestiéon del personal.

3. NUCLEO FAMILIAR Y PERSONAS A CARGO DEL TRABAJADOR:

Datos Personales:

Numero, fecha, lugar y expedicion de documento de identidad, nombres
completos, edad, direccion de residencia, lugar de nacimiento, fecha de
nacimiento, edad, estado civil, parentesco.

Registro Civil de nacimiento, Registro Civil de matrimonio, declaraciones de unién
marital, copias de documentos de identificacion.

Incapacidades y/o historia clinica. (En caso de la prueba de calamidad doméstica)
Fotografias.

Finalidad:

Incorporacién y actualizacion de datos en bases de datos.

Realizar visitas domiciliarias.

Registros en aplicativos y formularios de entidades privadas y/o publicas para la
afiliacion de beneficiarios en el Sistema Integral de Seguridad Social.

Datos de contacto.

Cumplimiento de obligaciones legales y/o contractuales.

Inscripcidon a programas y/o actividades realizadas por LA EMPRESA.
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4. EXTRABAJADORES:

Datos Personales:

Nombres y apellidos, nimero, fecha, lugar y expedicion de documento de
identidad, lugar de nacimiento, fecha de nacimiento, edad, estado civil, tipo de
sangre, domicilio, direccion de residencia, teléfonos, direccion de correo
electrénico, género, antecedentes académicos y laborales.

Registro Civil de Defuncion.

Copias de cédulas de ciudadania, certificados académicos, y certificados laborales.
Contratos laborales.

Numero de cuentas de ahorro de némina.

Copia de licencia de conduccion.

Fotografias.

Soportes de afiliaciones a seguridad social del empleado y sus beneficiarios.
Soporte de Incapacidades fisicas y en bases de datos digitales.

Memorandos internos.

Firmas digitales y/o fisicas.

Huellas digitales y/o fisicas.

Informacién que suministre por medio de correos electrdnicos.

Datos recopilados en procesos disciplinarios: declaraciones, fotografias,
documentos, etc.

Comunicaciones dirigidas por el ex trabajador a la empresa.

Entre otra relacionada con el expediente laboral del ex trabajador.

Finalidad:

Incorporacién de datos en bases de datos.

Suministrar al ex trabajador y a las entidades de vigilancia y control informacion
relacionada con el periodo de vinculacion del trabajador con la empresa.
Expedicién de certificaciones laborales.

Pruebas en procesos judiciales.

Entre otros relacionados que en el marco de la legislacién vigente no prescriban
con la desvinculacion del mismo.

5. ACCIONISTAS:

Datos Personales:

Nombres y apellidos, nimero, fecha, lugar y expedicion de documento de
identidad, lugar de nacimiento, fecha de nacimiento, edad, estado civil, tipo de
sangre, domicilio, direccion de residencia, teléfonos, direccion de correo
electrénico, género.

Datos de aportes econdmicos a la sociedad.

Declaraciones, decisiones y demas informacidon suministrada en reuniones que
sera recopilada en actas.

Comunicaciones dirigidas por el accionista a la empresa.

Firmas fisicas y/o digitales.

Grabaciones de videovigilancia.
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- Videograbaciones suministradas por PREVESA S.A.S. cuando LA EMPRESA Io
requiera.

- Informacion tributaria.

- Entre otras relacionadas con la gestién de socios.

Finalidad:

- Incorporacién y actualizacion de datos en bases de datos.

- Elaboracién de actas y reforma de estatutos.

- Enviar informacion tributaria a las Entidades Financieras para la solicitud de
créditos a favor de LA EMPRESA.

- Generar libros de accionistas.

- Suministrar informacion relacionada con actividades de la organizacion.

- Enviar al correo fisico, electrénico, celular o dispositivo mdvil, - via mensajes de
texto (SMS y/o MMS) o a través de cualquier otro medio andlogo y/o digital de
comunicacidn creado o por crearse, informacidn comercial, publicitaria o
promocional sobre los productos y/o servicios, eventos y/o promociones de tipo
comercial, con el fin de impulsar, invitar, dirigir, ejecutar, informar y de manera
general, llevar a cabo campanas, promociones o concursos de caracter comercial
o publicitario.

- Seguridad de los bienes, instalaciones y personas que se encuentren en LA
EMPRESA.

- Entre otros fines que se deriven a partir de las directrices del cddigo de comercio.

6. PROVEEDORES, CONTRATISTAS, REPRESENTANTE LEGAL Y/O
CONTACTO:

Datos Personales:

- Nombres y apellidos, nimero, fecha, lugar y expedicion de documento
de identidad, lugar de nacimiento, fecha de nacimiento, edad, estado civil, tipo de
sangre, domicilio, direccion de residencia, teléfonos, direccion de correo
electrénico, género, profesidn, experiencia laboral.

- Copias de cédula de ciudadania.

- Honorarios.

- Certificaciones bancarias, y de cualquier entidad publica o privada
allegada por el contratista.

- Numero de cuentas Bancarias y nombre de la entidad financiera.

- Copia de licencia de conduccion.

- Fotografias.

- Nombre de la entidad de EPS y ARL a la cual se encuentra afiliado.

- Firmas digitales y/o fisicas.

- Huella digital y/o fisica.

- Motivo de visita.

- Nombres, apellidos y teléfono del contacto.

- Fecha de visita; hora ingreso y hora salida de la empresa.

- Referencias comerciales y personales del proveedor.

- Registro de evaluacién de desempeiio de los proveedores.
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- Cotizaciones, facturas y cuentas de cobro.

- Soportes de afiliaciones y pago de seguridad social de contratistas y
subcontratistas.

- Soportes de pagos de ndmina de subcontratistas por parte de los
contratistas.

- Informacion que suministre por medio de correos electrénicos
institucionales y personales.

- Grabaciones de videovigilancia.

- Videograbaciones y fotografias con evidencia de la ejecucidon de
actividades de la empresa.

- Videograbaciones suministradas por PREVESA S.A.S. cuando LA
EMPRESA lo requiera.

- Informacion tributaria.

- Comunicaciones dirigidas por el proveedor y contratistas a la empresa.

- Entre otras relacionadas con la gestion de suministros.

Finalidad:

- Incorporacion y actualizacidon de datos en bases de datos.

- Cumplir con los procesos relacionados con la compras de bienes,
materiales y servicios requeridos por la empresa para su funcionamiento.

- Realizar registro y seleccién de proveedores.

- Solicitar portafolio de servicios y ofertas comerciales.

- Elaboracion de contrato comercial adendos u otrosi.

- Verificar la afiliacion y aporte al Sistema de Seguridad Social.

- Emision de 6rdenes de compra.

- Realizar pagos derivados de la relacién contractual.

- Realizar evaluacion, reevaluacién y auditoria a proveedores.

- Ejecutar el Sistema de Gestion en Seguridad y Salud en el trabajo.

- Realizar tareas de gestion administrativa.

- Gestionar actividades de capacitacion con entes externos.

- Cumplimiento de obligaciones legales y/o contractuales.

- Seguridad de los bienes, instalaciones y personas que se encuentren
en LA EMPRESA.

- Enviar al correo fisico, electrénico, celular o dispositivo movil, - via
mensajes de texto (SMS y/o MMS) o a través de cualquier otro medio analogo y/o
digital de comunicacion creado o por crearse, informacidon comercial, publicitaria o
promocional sobre los productos y/o servicios, eventos y/o promociones de tipo
comercial, con el fin de impulsar, invitar, dirigir, ejecutar, informar y de manera
general, llevar a cabo campanas, promociones o concursos de caracter comercial
o publicitario.

- Transferir sus datos personales con sus aliados comerciales: AVENSA
S.A.S.; PRESVAL S.A.S; PREVESA S.A.S; BSV BETON S.A.S; TRANSVESA S.ASS; vy
SODEKER S.A.S., para la seleccidon de sus proveedores.

- Entre otros aspectos relacionados con la gestidén de los proveedores y
contratistas.
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7. CLIENTES, REPRESENTANTE LEGAL Y/O CONTACTO:

Datos Personales:

Nombres y apellidos, nimero, fecha, lugar y expedicion de documento de
identidad, lugar de nacimiento, fecha de nacimiento, edad, estado civil, tipo de
sangre, domicilio, direccion de residencia, teléfonos, direccion de correo
electrénico, género.

Informacion financiera y comercial y reporte de comportamiento crediticio cuando
se realizan estudios de crédito a los clientes.

Solicitudes de crédito, autorizacién para diligenciar el pagaré en blanco y el
pagaré.

Estado de cartera.

Analisis de habitos de consumo.

Nivel de satisfaccion con los productos y servicios ofrecidos.

Registro de quejas, solicitudes e inquietudes.

Comunicados dirigidos por el cliente a la empresa.

Firmas digitales y/o fisicas.

Huellas digitales y/o fisicas.

Grabaciones de videovigilancia.

Videograbaciones suministradas por PREVESA S.A.S. cuando LA EMPRESA o
requiera.

Entre otros requeridos para la gestidn comercial antes, durante y posterior al
suministro de productos y servicios.

Finalidad:

Incorporacién y actualizacion de datos en bases de datos.

Realizar la gestion comercial y la que se desarrolle en el marco de la prestacion
del servicio y/o venta de productos.

Elaboracion de contrato comercial adendos u otrosi.

Proveer servicios y productos requeridos.

Informar sobre nuevos productos o servicios que estén relacionados o no con el
contratado o adquirido por el cliente.

Dar cumplimiento a obligaciones contraidas con nuestros clientes.

Informar sobre cambios de nuestros productos o servicios.

Evaluar la calidad del servicio.

Realizar estudios sobre habitos de consumo.

Realizar tareas de gestion administrativa.

Realizar gestion de cobro.

Seguridad de los bienes, instalaciones y personas que se encuentren en LA
EMPRESA.

Enviar al correo fisico, electronico, celular o dispositivo movil, - via mensajes de
texto (SMS y/o MMS) o a través de cualquier otro medio andlogo y/o digital de
comunicacidn creado o por crearse, informacidbn comercial, publicitaria o
promocional sobre los productos y/o servicios, eventos y/o promociones de tipo
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comercial, con el fin de impulsar, invitar, dirigir, ejecutar, informar y de manera
general, llevar a cabo campanas, promociones o concursos de caracter comercial
o publicitario.

Transferir sus datos personales con sus aliados comerciales: AVENSA S.A.S.;
PRESVAL S.A.S; PREVESA S.A.S; BSV BETON S.A.S; TRANSVESA S.AS; y
SODEKER S.A.S., para enviar propuestas comerciales.

Entre otros aspectos relacionados con la gestién comercial.

8. APRENDICES, PRACTICANTES, ESTUDIANTES, AD HONOREM:

Datos Personales:

Nombres y apellidos, nimero, fecha, lugar y expedicion de documento de
identidad, lugar de nacimiento, fecha de nacimiento, edad, estado civil, tipo de
sangre, domicilio, direccion de residencia, teléfonos, direccion de correo
electrénico, género.

Comunicados dirigidos por el titular a la empresa.

Numero de cuentas Bancarias y nombre de la entidad financiera.

Firmas digitales y/o fisicas.

Huellas digitales y/o fisicas.

Grabaciones de videovigilancia.

Videograbaciones suministradas por PREVESA S.A.S. cuando LA EMPRESA o
requiera.

Cumplimiento de obligaciones legales y/o contractuales.

Entre otros requeridos para la gestion administrativa.

Finalidad:

Incorporacién y actualizacion de datos en bases de datos.

Vinculacién y elaboraciéon de contrato comercial, adendos u otrosi.

Afiliacion y aporte al Sistema de Seguridad Social y Cajas de Compensacion.
Apertura de cuentas bancarias para pago de retribuciones econdmicas.

Cancelar retribucidon econdmica.

Elaborar programas de prevencion de riesgos laborales y promocion de la salud.
Control de entrega de EPP y demas elementos suministrados por la empresa.
Control de ingreso y salida de la empresa.

Controlar asistencia a actividades de la empresa.

Mantener evidencia y realizar divulgacion de la participacién de los Aprendices,
Practicantes, Estudiantes, AD Honorem en actividades organizadas por la
empresa.

Presentar reportes a entidades de vigilancia y control.

Brindar seguridad y bienestar.

Seguridad de los bienes, instalaciones y personas que se encuentren en LA
EMPRESA.

Gestidon derivada de la relacion contractual en el ejercicio de las funciones de los
mismos.

Ejecutar el Sistema de Gestion en Seguridad y Salud en el trabajo.
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- Realizar actividades y proyectos relacionados con los diferentes procesos de la
organizacion.

- Elaboracién de reportes de accidentes laborales.

- Aplicacién de normas y reglamentos de la empresa.

- Cumplimiento de obligaciones legales y/o contractuales.

- Enviar al correo fisico, electronico, celular o dispositivo mdvil, - via mensajes de
texto (SMS y/o MMS) o a través de cualquier otro medio andlogo y/o digital de
comunicacidn creado o por crearse, informaciébn comercial, publicitaria o
promocional sobre los productos y/o servicios, eventos y/o promociones de tipo
comercial y/o laboral, con el fin de impulsar, invitar, dirigir, ejecutar, informar y de
manera general, llevar a cabo campafas, promociones o concursos de caracter
comercial, publicitario, y/o imperativo.

- Entre otros aspectos relacionados con la gestidon contractual.

9. EX APRENDICES, EX PRACTICANTES, EX ESTUDIANTES:

Datos Personales:

- Nombres y apellidos, numero, fecha, lugar y expedicion de documento
de identidad, lugar de nacimiento, fecha de nacimiento, edad, estado civil, tipo de
sangre, domicilio, direccion de residencia, teléfonos, direccion de correo
electrénico, género.

- Comunicados dirigidos por el titular a la empresa.

- Contratos de aprendizaje.

- Numero de cuentas de ahorro de aportes de apoyo y sostenimiento.

- Fotografias.

- Firmas digitales y/o fisicas.

- Soportes de afiliaciones a seguridad social del titular y sus
beneficiarios.

- Soporte de Incapacidades fisicas y en bases de datos digitales.

- Memorandos internos.

- Huellas digitales y/o fisicas.

- Datos recopilados en procesos disciplinarios: declaraciones, fotografias,
documentos, etc.

- Entre otros requeridos para la gestion administrativa.

Finalidad:

- Incorporacion de datos en bases de datos.

- Suministrar al titular, a la institucion de formacion y a las entidades de
vigilancia y control informacién relacionada con el periodo de vinculacidon del ex
aprendiz, ex practicante o ex estudiante con la empresa.

- Expedicidn de certificaciones de periodos de practica.
- Pruebas en procesos judiciales.

- Entre otros relacionados que en el marco de la legislacion vigente no

prescriban con la desvinculacion del mismo.

10. VISITANTES:
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Datos Personales:

Nombres completos y apellidos, nimero, fecha, lugar y expedicion de documento
de identidad, lugar de nacimiento, fecha de nacimiento, edad, estado civil, tipo de
sangre, domicilio, direccion de residencia, teléfonos, direccion de correo
electrénico, género.

Motivo de la visita

Firma fisica.

Grabaciones de videovigilancia.

Entre otras relacionadas con el tramite que realice al interior de la empresa.

Finalidad:

Incorporacién y actualizacion de datos en bases de datos.

Seguridad de los bienes, instalaciones y personas que se encuentren en LA
EMPRESA.

Monitorear la calidad en el servicio con el publico externo y con usuarios internos

11. COMUNIDAD EN GENERAL:

Datos Personales:

Nombres completos y apellidos.

NUmeros de documentos de identidad.

Grabaciones de voz de llamadas telefénicas en canales de comunicacion de la
empresa.

Comunicaciones dirigidas a la empresa.

Finalidad:

Incorporacién y actualizacion de datos en bases de datos.

Seguridad de los bienes, instalaciones y personas que se encuentren en LA
EMPRESA.

Monitorear la calidad en el servicio con el publico externo y entre usuarios
internos

VIII. DERECHOS DEL TITULAR

Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre
otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan
a error, o0 aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado;

Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptle como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012;

Ser informado por la EMPRESA, previa solicitud, respecto del uso que le ha dado a
sus datos personales;
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- Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demds normas que la
modifiquen, adicionen o complementen;

- Revocar la autorizacién y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales. La revocatoria y/o supresion procedera cuando la Superintendencia de
Industria y Comercio haya determinado que en el Tratamiento el Responsable o
Encargado han incurrido en conductas contrarias a esta ley y a la Constitucion;

- Ser informado de que no esta obligado a autorizar el tratamiento de sus datos
sensibles.

- Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento. (Ley 1581 de 2012, articulo 8)

IX. OBLIGACIONES DE LA EMPRESA

Sin perjuicio de los lineamientos que establece la presente politica y la legislacion

vigente, son deberes de LA EMPRESA los siguientes:

- Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

- Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el Titular.

- Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la autorizacién otorgada.

- Conservar la informacidon bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

- Garantizar que la informacién que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

- Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

- Rectificar la informacidon cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

- Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la
presente ley.

- Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular.

- Tramitar las consultas y reclamos formulados en los términos sefalados en la
presente ley.

- Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y en especial, para la atencién de
consultas y reclamos.
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- Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

- Informar a solicitud del Titular sobre el uso dado a sus datos.

- Informar a la autoridad de proteccién de datos cuando se presenten violaciones a
los cddigos de seguridad y existan riesgos en la administracion de la informacion
de los Titulares.

- Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio. (Ley 1581 de 2012, articulo 17)

X. PARAMETROS PARA LA AUTORIZACION DEL TRATAMIENTO DE DATOS
PERSONALES

Los titulares de los datos alcance de la presente politica, reconocen que el
suministro de sus datos personales es realizado de manera voluntaria teniendo en
cuenta la caracteristica de la relacion de LA EMPRESA con cada uno de ellos,
facultando a la misma para realizar su recoleccion y uso en los términos y finalidades
definidos en la presente politica. Asimismo el titular reconoce su responsabilidad en
suministrar datos completos y veraces y mantener la vigencia de los mismos.

Los datos suministrados por el titular se utilizara en los limites permitidos por él y
definidos en su consentimiento de acuerdo a las finalidades que establece la
presente politica en cumplimiento de lo establecido por la Ley 1581 de 2012 y
decreto 1377 de 2013 y la la legislacién vigente que regule esta materia.

La recoleccién, almacenamiento, uso, circulacion o supresidn de datos personales
por parte de LA EMPRESA requiere del consentimiento libre, previo, expreso e
informado del titular de los mismos. LA EMPRESA, en su condicion de responsable
del tratamiento de datos personales, ha dispuesto de los mecanismos necesarios
para obtener la autorizacion de los titulares garantizando en todo caso que sea
posible verificar el otorgamiento de dicha autorizacion de conformidad con el articulo
7 del Decreto 1377 de 2013.

a) Autorizacién para tratamiento de datos sensibles’: Cuando se proceda a la

recoleccidn de datos sensibles, se deben cumplir los siguientes requisitos:

- La autorizacién debe ser explicita y previa a la recoleccion del dato o a mas
tardar, concomitante con ella.

- Se debe informar al Titular expresamente que no estd obligado a autorizar el
tratamiento de dicha informacion, salvo deber legal o contractual, o en los casos
que establece el articulo 6 de la Ley 1581 de 2012.

! “Articulo 5°. Datos sensibles. Para los propésitos de la presente ley, se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacién politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de oposicién asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.”
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Para su transmision y/o transferencia, lo mismo que para su almacenamiento, se
utilizaran mecanismos de seguridad especial tales DVR, estos son los equipos que
graban la informacion de las videocamaras, la confidencialidad se mantiene con
un usuario y una contrasefia, que solo conoce el area TICs.

La informacion de videograbaciones se suprime automaticamente dentro de los
veinte (20) dias siguientes.

b) Autorizacion de tratamiento de datos de nifios, niitias y adolescentes
(NNA): Cuando se proceda a la recoleccion de de nifios, nifas y adolescentes, se
deben cumplir los siguientes requisitos:

La autorizacion debe ser otorgada por los representantes de los NNA.

Que responda y respete el interés superior de los nifos, nifas y adolescentes.
Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifo, nifia o
adolescente otorgara la autorizacion previo ejercicio del menor de su derecho a
ser escuchado, opinidn que sera valorada teniendo en cuenta la madurez,
autonomia y capacidad para entender el asunto.

Todo responsable y encargado involucrado en el tratamiento de los datos
personales de ninos, ninas y adolescentes, debera velar por el uso adecuado de
los mismos. Para este fin deberan aplicarse los principios y obligaciones
establecidos en la Ley 1581 de 2012 y el Decreto 1377 de 2013. (Art.
Decreto 1377 de 2013)

XI. PROCEDIMIENTO DE HABEAS DATA

LA EMPRESA designa al Auxiliar Contable como el responsable de la atencién de
peticiones, consultas y reclamos ante la cual el titular de la informacién puede
ejercer sus derechos de conocer, actualizar, rectificar y suprimir los datos personales
y revocar la autorizacion; de conformidad con el siguiente procedimiento:

PROCEDIMIENTO DE CONSULTA DE INFORMACION PERSONAL DEL
TITULAR:

a) Quien realice la solicitud de consulta de la informacidon personal del titular,
debera cumplir los siguientes requisitos:

- Acreditar que es el titular de los Datos personales, causahabiente, y/o que se
encuentra legitimado por el titular para realizar tal solicitud; ésta acreditacion
se hara presentando copia de los respectivos documentos de identidad y/o la
autorizacion o poder autenticado.

- Indicar nombres y apellidos del titular e interesado.

- Numero de identificacion del titular e interesado.

- Descripcion de los hechos que dan lugar a la consulta.

- Documentos que considere soportan su consulta.
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Direccidn de notificacion fisica, y/o electronico, y nimero de teléfono.
Firma del peticionario

PARAGRAFO: Si la consulta resulta incompleta o el interesado no acredita su
calidad a la presentacion de la misma, se requerira dentro de los cinco (5) dias
siguientes a la recepcidon de la consulta para que subsane las fallas. Transcurridos
dos (2) meses, desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entendera que ha desistido del reclamo.

b)

c)

d)

a)

La consulta se formularda por medios de contactos que a continuacién se
enuncian:

- Correo electronico: datospersonales@grupoconcresa.com.

- Linea telefénica: 6383824, ext. 31,

- Domicilio principal: kildmetro 5 Anillo Vial, via Floridablanca - Girdn.

Cuando la persona quien reciba la consulta no sea la encargada, se contara
con un (01) dia habil para dar traslado al responsable; en tal caso el término
estipulado en el literal d, empezara a transcurrir a partir de la entrega del
mismo.

La consulta serad atendida dentro de los diez (10) dias habiles siguientes, los
cuales se empezaran a contar a partir del dia siguiente a la fecha de recibido.
Cuando no fuere posible atender la consulta dentro de dicho término, se le
informara al interesado, se le expresaran los motivos de la demora y se
sefalara la fecha en que se le otorgara respuesta, término que en ningun
caso podra superar los ocho (5) dias habiles siguientes al vencimiento del
primer término.

El responsable hara seguimiento a los tiempos de respuesta, indicando en la
base de datos la leyenda “consulta” o “caso cerrado”, cuando el tramite
correspondiente haya sido decidido.

PROCEDIMIENTO DE RECLAMOS:

Quien presente reclamacién, por considerar que la informacién contenida en
una de las bases de datos de LA EMPRESA debe ser objeto de correccion,
actualizaciéon, supresion o por advertir el presunto incumplimiento de
cualquiera de los deberes contenidos en la presente politica o en la
normatividad que regule el tema, debera cumplir los siguientes requisitos:

Acreditar que es el titular de los Datos personales, causahabiente, y/o que se
encuentra legitimado por el titular para realizar tal solicitud; ésta acreditacion
se hara presentando copia de los respectivos documentos de identidad y/o la
autorizacion o poder autenticado.

Indicar nombres y apellidos del titular e interesado.
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- Numero de identificacion del titular e interesado.

- Descripcion de los hechos que dan lugar al reclamo.

- Documentos que considere soportan su reclamo.

- Direccion de notificacion fisica, y/o electrénico, y nimero de teléfono.
- Firma del peticionario.

b) Si el reclamo resulta incompleto, se requerira al interesado dentro de los
cinco (5) dias siguientes a la recepcion del reclamo para que subsane las
fallas. Transcurridos dos (2) meses, desde la fecha del requerimiento, sin que
el solicitante presente la informacién requerida, se entendera que ha desistido
del reclamo.

c) El reclamo se formulard por medios de contactos que a continuacion se
enuncian:
- Correo electronico: datospersonales@grupoconcresa.com
- Linea telefénica: 6383824, ext. 31.
- Domicilio principal: kildmetro 5 Anillo Vial, via Floridablanca - Girdn.

d) Cuando la persona quien reciba el reclamo no sea la encargada, se contara
con un (01) dia habil para dar traslado al responsable; en tal caso el término
estipulado en el literal e, empezara a transcurrir a partir de la entrega del
mismo.

e) La reclamacion sera atendida dentro de los quince (15) dias habiles siguientes
al recibo a la fecha del recibido. Cuando no fuere posible atender el reclamo
dentro de dicho término, se le informara al interesado los motivos de la
demora y se sefalara la fecha en que se le otorgara respuesta, término que
en ningun caso podra superar los ocho (08) dias habiles siguientes al
vencimiento del primer término.

f) El responsable hara seguimiento a los tiempos de respuesta, indicando en la
base de datos la leyenda “reclamo en tramite” o “caso cerrado”, cuando el
tramite correspondiente haya sido decidido.

PARAGRAFO: La solicitud de supresion de la informacién y la revocatoria de la
autorizacion no procederan cuando el Titular tenga un deber legal o contractual de
permanecer en la base de datos. (Art. 9, Decreto 1377 de 2013)

XII. DISPOSICIONES GENERALES

En el marco de los fines de uso de datos personales establecidos en la presente
politica, LA EMPRESA podra permitir el acceso a sus bases de datos a terceros
proveedores de productos y/o servicios, los cuales se encuentran obligados a
almacenar, tratar, proteger y mantener la informacion que lleguen a conocer o a
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recopilar en el ejercicio de su labor, de forma confidencial y exclusiva para la cual el
tercero fue contratado por la organizacion.

LA EMPRESA se reserva el derecho a modificar esta politica en cualquier momento
y sin previo aviso. Toda modificacion entrara en vigencia y tendra efectos frente a
los terceros relacionados desde su publicacion en el canal correspondiente. En
consecuencia, se recomienda a los clientes visitar y consultar frecuentemente el
portal https://www.grupoconcresa.com en el mddulo correspondiente, para conocer
sobre estos cambios.

XIII. VIGENCIA

La presente politica de privacidad entra en vigencia desde el cuatro (04) de
diciembre de 2017 por el término de diez (10) afios.

Atentamente,

M e égrrr/(; o

MAYRA ALEJANDRA SARMIENTO BARRERA
Representante Legal

| Septiembre 1 del 2016: Se expide la primera version de la Politica de Tratamiento de la |
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Fecha de Emision:

E POLITICA DE TRATAMIENTO DE LA INFORMACION Diciembre 4 de 2017
CONSRESA GRUPO CONCRESA S.A. Version 02
Informacion.

Control de Cambios

Fecha Cambio Descripcion del Cambio

- Unificacion base de datos de proveedores y contratistas.
- Se modifica los siguientes canales de atencion al titular:
- Correo electrénico: datospersonales@grupoconcresa.com
Diciembre 4 de 2017 | - Teléfono: 6383824 - 31.
- Se modifica al encargado del procedimiento de Habeas Data y
se designa al Auxiliar Contable.
- Adicionar el portal web: www.grupoconcresa.com
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